Zasady politiky zabezpeceni informaci

Rada mésta a primator mésta podporuji systém Ftizeni bezpecnosti informaci v rdmci Magistratu mésta
Hradec Krdlové a Méstské policie Hradec Kralové a vyZaduji plnéni povinnosti z néj vyplyvajicich. Je
provadéno periodické, dokumentované monitorovani a vyhodnocovani bezpecnostnich rizik a incidentd.
le zajistovano neustalé zlepsovani bezpecnosti informaci (tj. zabezpeceni v€asné dostupnosti informaci,
zamezeni jejich modifikace, zneuZziti a ztraty) v souladu s obecné zdvaznymi pravnimi a internimi predpisy
a smluvnimi pozadavky se zohlednénim pozadavk( zainteresovanych stran.

Systém zabezpeceni informaci je vystavén na ndasledujicich zasadach:

zajisSténi ochrany osobnich Gdajd v souladu s platnou legislativou,

vytvareni a prosazovani systému fizeného ptistupu k informacim,

provadéni stalé identifikace bezpecnostnich incidentll a pfijimani Gcinnych opatreni pro
zlepsSovani bezpecnosti informaci,

zajistovani systematického vzdélavani a zvySovani kvalifikace zaméstnancl v oblasti bezpecnosti
informaci,

zpracovavani opatreni pro zachovdni kontinuity pro pfipady zdvazného vypadku v oblasti
informaci, pravidelné prezkusSovani a ovéfovani téchto opatteni,

zabezpecovani informacnich systémd, internetu, elektronické posty a dalsi zplsobl vymény
informaci pristupnych verejnosti,

zabezpecovani systému fyzického ptistupu do prostor,

nepretrzité zajistovani dostupnosti, spolehlivosti a integrity dat,

prosazovani politiky bezpecéného pracovisté, tzn. dodrZovani zasady cCistého stolu, prazdné
obrazovky a odpadkového kose bez zabezpecenych informaci,

dodrZovani bezpecnostnich pravidel pro prenosna pocitacova zafizeni a jiné nosice informaci,

zajistovani spolehlivé kontroly celé interni sité proti plsobeni zlomysiného softwaru, spolehlivé
chranéni a zalohovani informaci.

Schvdlila dne: 12. 6. 2017 Mgr. Markéta Bartusova, tajemnice magistratu



